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Eesti infoturbestandard

Maarus kehtestatakse klberturvalisuse seaduse § 7 16ike 5 ning Vabariigi Valitsuse 9. detsembri 2022.
a maaruse nr 121 ,Vorgu- ja infosiisteemide klberturvalisuse nduded” § 3 I6ike 1 alusel.

1. peatiikk
Uldsatted

§ 1. Maaruse reguleerimisala ja eesmark

(1) Eesti infoturbestandardi rakendamine seisneb vérgu- ja infostisteemi infoturbe halduses ja infoturbe
halduse meetmete auditeerimises.

(2) Teenuseosutajate (edaspidi organisatsioon) Eesti infoturbestandardi rakendamise kohustus ja ulatus
on satestatud Vabariigi Valitsuse 9. detsembri 2022. a maaruse nr 121 ,Vorgu- ja infosisteemide
kiberturvalisuse nduded” 2. peatikis.

(3) Eesti infoturbestandardi kehtestamise eesmark on:

1) tagada avalike ning Uhiskonna toimimiseks vajalike, sealhulgas oluliste ja kriitiliste Ulesannete
taitmiseks kasutatavate vérgu- ja infosisteemide kdikehdlmav kaitse ning saavutada infoturbe thtlane
tase kdigis nende osades kogu elutsikli jooksul;

2) luua slisteemne raamistik, mis aitab teenuseosutajal kaitsta oma ariprotsesse, varasid, vérgu- ja
infosiisteemi ning ennetada ohte ja hallata riske.

(4) Ariprotsess on organisatsiooni pdhitegevuste vdi eesmarkide saavutamiseks vajalike tegevuste
kogum, mille kdigus kasutatakse aega, raha, tédvahendeid ja t66joudu (edaspidi koos ressursid)
teenuse, toote vdi muu vaartust loova tulemuse pakkumiseks.

2. peatiikk
Infoturbe haldus
§ 2. Infoturbe halduse siisteem
(1) Infoturbe halduse siisteemi raames vaadatakse organisatsiooni:
1) tegevusvaldkonda, eesmarke, protsesse, protseduure ja tavasid;
2) digusaktidest ning lepingutest tulenevaid digusi ja kohustusi;

3) keskkonda, ressursse ja vara.

(2) Infoturbe halduse toimimiseks tuleb korraldada vahemalt jargmisi tegevusi:



1) vara kasutusele vétmine — vara kogu elutsikli ulatuses infoturbe riskide tuvastamine ja hindamine,
turvameetmete planeerimine ja rakendamine, sealhulgas meetmete planeerimine uue vara ja teenuste
hankimise etapis voi selle kavandamise kaigus;

2) vara kasutamine — kasutusse antud vara kasutamise korra jargimine, infoturbekoolituste regulaarne
I&bimine, intsidentidele kokkuleppekohane reageerimine, sealhulgas kiberintsidentidest teavitamine;
3) vara haldamine — kaitsetarbe maaramise korraldamine ja kaitsetarbe saavutamiseks vajalike
meetmete rakendamise regulaarne seire;

4) andmekaitse — organisatsiooni andmete vobi organisatsioonile usaldatud andmete kaitse
korraldamine.

(3) Taasesitatavas vormis sailitatakse vahemalt jargmist teavet:

1) infoturbe halduse siisteemi alusdokumendid ja otsuste kulg;

2) infoturbestindmused ja organisatsiooni reaktsioon neile;

3) infoturbe meetmete rakendusplaan ja selles sisalduvad riskikasitlus viisid.

§ 3. Organisatsiooni juhatuse tegevus
(1) Infoturbe halduse ststeemi toimimist korraldab organisatsiooni juhatus.

(2) Infoturbe halduse slsteemi toimimiseks juhatus:

1) maarab organisatsiooni siseselt § 2 I16ikes 2 satestatud tegevuste eest vastutajad voi jatab
vastutuse juhatusele;

2) eraldab vajalikud ressursid;

3) maarab kindlaks infoturbe eesmargid, kehtestades infoturvapoliitika;

4) otsustab infoturvameetmete rakendamise plaanis kavandatud meetmete rakendamata jatmisest
tulenevate riskide aktsepteerimise Ule, arvestades voimalikku mdju ariprotsessile.

(3) Infoturbe halduse siisteemi korraldus peab vdimaldama juhatusel saada regulaarseid ja
operatiivseid Ulevaateid:

1) riskidest ning nende vdimalikust mojust ja kulust;

2) toimunud kuberintsidentide méjust ariprotsessidele;

3) digusaktides ja lepingutes satestatud nduetest ja nende muudatustest;

4) infoturbe hetkeseisust ja infoturvameetmete rakendamise plaani taitmisest.

§ 4. Infoturvapoliitika

(1) Infoturvapoliitikas esitatakse vahemalt:

1) turbe Uldised eesmargid ja pdhimotted, sealhulgas riskihalduse alused;

2) rollide ja vastutusalade jaotus;

3) kuberintsidentide kasitlemise ja infoturbe halduse slisteemi hindamise alused;

4) viited seotud dokumentidele, sealhulgas naiteks alampoliitikad, korrad, tegevuse dokumentatsioon.

(2) Infoturvapoliitika vaadatakse Ule ja vajaduse korral muudetakse vahemalt kord kalendriaastas.
§ 5. Riskihaldusmetoodika

(1) Enne riskihaldusmetoodika kasutuselevdtmist peab organisatsioon tuvastama kaitseala
ariprotsessile olulised varad.

(2) Organisatsioon peab kehtestama riskihaldusmetoodika, mis on seotud organisatsiooni Uldise
riskihaldusega ja koosneb vahemalt jargmisest:

1) ariprotsessidele mdju avaldavate riskide tuvastamine ja hindamine, arvestades konfidentsiaalsust,
autentsust, terviklust ja kaideldavust;

2) vara ja ariprotsessi vastendamine infoturbekataloogi moodulitega;

3) infoturvameetmete rakendamise plaani taitmise otsused, sealhulgas riskide hindamine.

§ 6. Infoturbekataloog

(1) Infoturbekataloog (lisa 1) on organisatsiooni kahjustada vdivate ohtude kaitseks vbetavate meetmete
loend.

(2) Léikes 1 nimetatud meetmed jaotatakse protsessi- ja stisteemimoodulitesse.



§ 7. Infoturvameetmete rakendamise plaan

(1) Infoturvameetmete rakendamise plaan on organisatsioonikeskne struktureeritud ihest vdi mitmest
dokumendist koosnev juhend turvameetmete haldamiseks.

(2) Infoturvameetmete rakendamise plaanis esitatakse asjakohased infoturbekataloogiga seotud
meetmed. Riskihalduse poéhjal lisatakse kdnealusesse rakendusplaani vajaduse korral lisameetmeid,
mis on tarvilikud kaitsetarbe saavutamiseks.

(3) Infoturbekataloogi stisteemimoodulite meetmeid rakendatakse kdigile kaitseala varadele kooskdlas
infoturbemeetmete rakendamise plaaniga.

(4) Infoturbekataloogi protsessimoodulite meetmed I6imitakse igapaevasesse tookorraldusse.

(5) Infoturbekataloogi meetmete rakendamise prioriteetide ja tdhtaegade maaramisel lahtutakse
kaitsetarbest, varade omavahelisest soltuvusest ja vara elutsukli etapist.

(6) Infoturvameetmete rakendamise plaanis voib ette naha infoturbekataloogi mooduli meetme
asendamise muu samavaarse meetmega voi meetme rakendamata jatmise, kui:

1) kaitsetarve on taidetud;

2) organisatsioon on riski aktsepteerinud.

(7) Meetme rakendamise tdhtaeg ja tegevuste regulaarsus peab tagama kaitsetarbe saavutamise
moistliku aja jooksul. Kui meetme rakendamise tahtaeg Uletab Uhte aastat, tuleb seda kasitleda
riskihalduses kui aktsepteeritud riski.

(8) Kui ariprotsess soltub organisatsioonivalisest tarneahelast, hinnatakse sellega kaasnevaid riske.

(9) Organisatsioonivalise tarneahela kaitse vajaduse hindamiseks on organisatsioonil digus nduda
valiselt osapoolelt kaitsetarvet tagavate turvameetmete rakendamist, sealhulgas seirearuandeid,
asjakohase kasitlusalaga auditi jareldusotsuseid, turvasertifikaate, enesehindamise tulemusi véi muud
asjakohast teavet.

(10) Kuiriski ei saa infoturvalisuse tagamise tottu aktsepteerida, tuleb kaaluda alternatiivseid meetmeid
vOi valise osapoole vahetust.

§ 8. Personali koolitamine

Organisatsioon korraldab personalile jarjepidevalt koolitusi eesmargiga:

1) parandada ja tésta turvateadlikkust;

2) tagada teabe turvalise to6tlemise ja tddvahendite turvalise kaitlemise oskused;

3) ennetada riskikaitumist;

4) suurendada teadlikkust kuberintsidentide ennetamisest, tuvastamisest ja neile reageerimisest ning
tdiendada sellealaseid oskusi.

3. peatiikk
Seire

§ 9. Organisatsioonisisene hindamine

(1) Organisatsioon hindab regulaarselt, kas tal on:

1) kindlaks maaratud ariprotsessid;

2) kaardistatud ariprotsessidega seotud varad;

3) kindlaks tehtud valised infoturvanduded, sealhulgas digusaktid ja lepingud;
4) tuvastatud ja hinnatud ariprotsessidele mdju avaldavad riskid;

5) vastendatud infoturbekataloogi moodulid kaitseala varaga;

6) kehtestatud riskihaldusmetoodika;

7) koostatud infoturvameetmete rakendamise plaan;

8) rakendatud ja seiratud infoturvameetmeid vastavalt infoturvameetmete rakendamise plaanis seatud
tahtaegadele;

9) kdrvaldatud auditite ja hindamiste kaigus tuvastatud puudused.



(2) Loikes 1 nimetatud hindamist vdib teha organisatsioonivaline isik.

(3) Loikes 1 nimetatud hindamise kaigus tuvastatud puudused tuleb kdrvaldada ja infoturvameetmete
rakendamata jatmisest tulenevad riskid aktsepteerida auditeerimise alguseks.

§ 10. Auditeerimine

(1) Auditeerimise eesmark on hinnata, kas auditeeritava organisatsiooni infoturbe halduse sisteem ja
selle raames rakendatud meetmed vastavad 2. peatlki nduetele ning kaitsevad organisatsiooni
ariprotsesse ja eesmarkide taitmist.

(2) Organisatsioonivalise audiitori s6ltumatu hinnang annab organisatsioonile, selle klientidele ja
partneritele teavet auditeeritava infoturbe halduse slisteemi jatkusuutlikkuse ja infoturvalisuse ohtudele
vastupanuvdime kohta.

(3) Organisatsioonipoolset auditi tellimist, auditiga kaasnevaid kohustusi, auditi kvaliteedi hindamist ning

audiitoripoolset auditi kavandamist, tegemist ja selle kohta aruande koostamist on Kkirjeldatud
auditeerimiseeskirjas (lisa 2).

4. peatiikk
Eesti infoturbestandardi tugi ja rakendamine
§ 11. Eesti infoturbestandardi rakendamise tugitegevused

(1) Eesti infoturbestandardi rakendamise toetamiseks ja Uhtlustamiseks loob Riigi Infoslisteemi Amet
asjaomase veebilehe vbi rakenduse.

(2) Riigi Infostusteemi Amet vbib I6ikes 1 satestatud veebilehel vdi rakenduses anda Eesti
infoturbestandardi rakendamist toetavaid soovituslikke juhiseid ning esitada muud rakendamist toetavat
ajakohast teavet.

§ 12. Enne mairuse joustumist rakendatud turvameetmete ja koostatud dokumentatsiooni
kehtivus

(1) Enne kéesoleva maaruse jéustumist Eesti infoturbestandardi jargimiseks rakendatud turvameetmed,
mis ei ole vastuolus maarusega, kehtivad kuni nende rakendamise I16ppemiseni voi ajakohastamiseni.

(2) Enne kaesoleva maaruse joustumist Eesti infoturbestandardi jargimiseks koostatud
dokumentatsioon kehtib kuni kolm aastat maaruse jdustumisest.

(3) Loikes 2 satestatud dokumentatsiooni uuendamisel maaruses satestatud korras enne 16ikes 2
satestatud tdhtaja méodumist kehtib dokumentatsioon ettenahtud korra kohaselt.

§ 13. Maaruse kehtetuks tunnistamine

Ettevbtlus- ja infotehnoloogiaministri 16. detsembri 2022. a ma&arus nr 101 ,Eesti infoturbestandard*
tunnistatakse kehtetuks.

§ 14. Maaruse joustumine
Maarus joustub 1. septembril 2026. a.
(allkirjastatud digitaalselt)

Liisa-Ly Pakosta
justiits- ja digiminister

(allkirjastatud digitaalselt)
Tiina Uudeberg
kantsler



Infoturbekataloog

Tabel 1. Protsessimoodulid

Justiits- ja digiministri
25.08.2026 maaruse nr 30
,Eesti infoturbestandard*
lisa 1

Protsessimoodulid

GRC. Turbehaldus

GRC.1. Infoturbe haldus
ildiselt

Esitada infoturbe halduse siisteemi rajamise ja tdiustamise
meetmed ning turbekontseptsiooni véljatodtamise juhised

Esitada meetmed infoturbe korralduse sobitamiseks

GRC.2. Infoturbe organisatsiooniga ning infoturbe haldamiseks. Késitletakse
korraldus infoturbeprotsesside haldust ja infoturbetilesandeid
organisatsioonis
Esitada meetmed, mis tagavad organisatsiooni varade kaitse ja
GRC.3. Varade haldus halduse kogu vara elutsiikli viltel ning toetavad varade tervikluse
sdilitamist ja asutuse turvalist toimimist
GRCA4. Isikuandmete Esitada meetmed fiiiisilise isiku kui andmesubjekti pohidiguste
kaitse kaitseks isikuandmete to6tlemisel
GRC.5. Kriiptograafia Esitada kriiptograafilise vahendi kasutamise korralduslikud

meetmed ning kriiptokontseptsiooni koostamise juhised

GRC.6. Vastavuse haldus

Esitada organisatsiooni eesmirkidel, digusaktidel, lepingutel ja
poliitikatel pdhinevate turvanduete kehtestamise ja jargimise
meetmed

GRC.7. Audit ja ldbivaatus

Esitada infoturbe auditi ja soltumatu l&bivaatuse tegemise iildised
juhised, et tdiustada organisatsiooni infoturvet, viltida soovimatuid
suundumusi valdkonnas ja optimeerida turvameetmeid ja -
protsesse

ORP. Organisatsioon ja personal

ORP.1. Identiteedi- ja 6iguste haldus

ORP.1.1. Identiteedi- ja
oiguste haldus iildiselt

Esitada identiteedi- ja diguste halduse korraldamise meetmed. Nii
kasutajad kui infotehnoloogia (edaspidi /7) komponendid peavad
saama juurdepaisu liksnes vajalikele IT-ressurssidele ja teabele

ORP.1.2.
Sotsiaalmeediakonto
haldus

Esitada meetmed, mis tagavad, et organisatsiooni ametlike
sotsiaalmeediakontode loomine, haldamine ja kasutamine toimub
turvaliselt iihtse korra alusel

ORP.2. Personali haldus

Esitada meetmed, mille abil personaliosakond ja juht tagavad, et
nii oma kui ka vilised tootajad tegutsevad organisatsiooni
turvaeesmirke silmas pidades

ORP.3. Tootaja
infoturvateadlikkuse
tostmine

Esitada tootaja turvateadlikkuse tdstmise ja tootaja koolitusplaani
koostamise meetmed, arvestades organisatsiooni spetsiifikat ja
tootaja vajalikke teadmisi ja oskusi

ORP.4. Vilislihetuse
infoturve

Esitada meetmed andmete turvalisuse tagamiseks tootaja
vilisldhetuses viibimisel ning abistada vastutavaid isikuid
vilisldhetuste turvameetmete kehtestamisel




ORP.5. Teabevahetus

Esitada organisatsiooni ja vélise poole vahelise turvalise
teabevahetuse meetmed

ORP.6. Kaugtoo

Esitada kaugtoo raames talletatava, toodeldava ja edastatava teabe
kaitse meetmed

ORP.7. IT-vahendi turvaline kasutamine

ORP.7.1. IT-vahendi
kasutamine iildiselt

Esitada meetmed, et tagada organisatsiooni todvahendi turvaline
kasutamine, mis on kooskodlas infoturvanduetega

ORP.7.2. Isikliku seadme
kasutamine

Esitada meetmed, et tagada organisatsioonis isikliku toovahendi (nt
isiklik mobiiltelefon, tahvelarvuti, siilearvuti, nutikell, isiklikud
korvaklapid) turvaline kasutamine, mis on kooskdlas
infoturvanduetega

ORP.7.3. Mobiiltelefoni
kasutamine

Esitada meetmed mobiiltelefoni turvaliseks kasutamiseks

ORP.8. Raadioside turvaline kasutamine

ORP.8.1. Raadioside
kasutamine tuldiselt

Esitada meetmed, et tagada organisatsioonis kasutatava
raadiosidetehnoloogia (nt WiFi, Bluetooth, NFC, RFID ja muud
lithimaa raadioside protokollid) turvaline kasutamine, véltides
volitamata juurdepdisu, andmeside pealtkuulamist ja seadmete
manipuleerimist

ORP.8.2. WiFi kasutamine

Esitada organisatsiooni WiFi-vorgu kavandamise ja turvalise
kiitamise meetmed, et viltida volitamata juurdepédsu sidevorgule
ja andmeleket

ORP.8.3. Lihiviljaside
kasutamine

Esitada meetmed, et tagada organisatsioonis l&hivéljaside
tehnoloogia turvaline kasutamine, mis on kooskolas
organisatsiooni infoturvanduetega

ORP.8.4. Bluetoothi
kasutamine

Esitada meetmed, et tagada Bluetoothi tehnoloogia turvaline
kasutamine organisatsioonis, viltides volitamata sidumisi,
andmeleket, seadmete tilevotmist ning muid 1dhivéljasidega seotud
riske

OPS. IT haldus

OPS.1. IT valdkonna pohitood

OPS.1.1. IT haldus iildiselt

Kehtestada infoturvameetmed lahutamatu osana koigist IT halduse
pohiaspektidest (IT-varade haldamine, IT-hanked, IT kéditamine,
muudatuste haldus, seire, intsidentide haldus ja IT-vahendite
kasutusest korvaldamine)

OPS.1.2. Muudatusehaldus

Esitada organisatsiooni tarkvarauuendite ja IT-slisteemide
muudatusehalduse protseduuri kohaldamise, juhtimise ja
optimeerimise meetmed

OPS.1.3. Andmevarundus

Esitada organisatsioonis tdodeldavate andmete varunduse
korraldamise meetmed

OPS.1.4. Andmete
digitaalne arhiveerimine

Esitada digitaalsete dokumentide muutumatul kujul pikaajalise,
turvalise ja ennistatavalt sdilitamise meetmed

OPS.1.5. Turvasiindmus
logimine

Esitada logiandmete turvalise kogumise, talletamise ja
nouetekohase analiilisimise ja korvaldamise meetmed

OPS.1.6. Tarkvara
testimine ja kasutuselevott

Esitada mistahes tarkvararakenduse voi -silisteemi testimise ja
kasutuselevotu meetmed

OPS.1.7. Arvutikellade
siinkroniseerimine

Esitada meetmed tépse ajaarvestuse tagamiseks IT-komponentide

tO0s




OPS.1.8. IT-siisteemi
kaughooldus

Esitada IT-slisteemi turvalise kaughoolduse korraldamise meetmed

OPS.1.9. Kaitse
kahjurprogrammide eest

Esitada kahjurprogrammi vastase kaitse korraldamise meetmed

OPS.1.10. Turvanorkuste
haldus

Esitada infotehnoloogiliste turvandrkuste haldamise protseduuride
vialjatootamise meetmed koos juhistega, et minimeerida
kiiberriinnete mdju

OPS.1.11. Andmete
turvaline kustutamine

Esitada andmete turvalise kustutamise ja andmekandja hivitamise
meetmed

OPS.2. IT haldus teenusena

OPS.2.1. Viiljasttellimine
iildiselt

Esitada meetmed véljasttellitava teenuse turvaeesmarkide
saavutamise tagamiseks kogu allhanke kestel

OPS.2.2. Pilvteenuse
integratsioon
ariprotsessiga

Esitada meetmed pilvteenuse kavandamiseks ja turvaliseks
kiitamiseks organisatsiooni driprotsessi toetamise eesmérgil

OPS.2.3. Teenuseleping
vilise teenuseosutajaga

Esitada meetmed mistahes sisseostetava teenuse kvaliteedi
tagamise lepete sitestamiseks teenuse osutamise lepingus (inglise
keeles service level agreement, lihend SLA)

OPS.2.4. Tarneahela
infoturve

Esitada infoturbe haldamise meetmed tarneahela noutava
turvataseme hoidmiseks, ldhtudes tarneahela osalistelt ndutavatest
meetmetest

OPS.2.5. X-tee
andmeteenus

Esitada X-tee andmeteenuse turvalise kasutamise ja kaitse
meetmed. X-tee turvaserveriga liidestatud IT-silisteem ei tohi
ohustada X-tee taristut ega sattuda X-teega liidestatuse tottu ise
haavatavasse olukorda. Samuti peab andmete liikumine eri
organisatsioonide ja tiksuste vahel pdhinema selgetel diguslikel
alustel

OPS.3. Siisteemide haldus

OPS.3.1. Siisteemi haldus
iildiselt

Esitada mistahes siisteemina kéasitatava keskkonna turvalise
halduse meetmed. Kuna siisteemi haldamiseks on vaja eeliskontot,
tuleb rakendada meetmeid selle voimaluse vadrkasutuse
tokestamiseks

OPS.3.2. Mobiilseadmete
keskhaldus

Esitada mobiilseadmete halduse kavandamise ja turvalise
kiitamise meetmed

DER. Avastamine ja reageerimine

DER.1. Turvaintsidendi
avastamine

Esitada turvasiindmusega seotud andmete kogumise, seostamise ja
hindamise meetmed, et tagada turvaintsidendi terviklik ja

Oigeaegne avastamine

DER.2. Turvaintsidentide haldus

DER.2.1. Turvaintsidendi
Kisitlus

Esitada turvaintsidendi sustemaatilise kéasitlemise meetmed

DER.2.2. IT-kriminalistika

Esitada meetmed infoturvaintsidendi kriminalistika
vOoimaldamiseks oluliste ettevalmistuste kaudu IT-slisteemi

voimaldamine projekteerimise ja kdigushoiu etappides

DER.2.3. Ulatusliku Esitada ulatusliku turvaintsidendi lahendamise meetmed
turvaintsidendi

lahendamine




DER.3. Turvatestimine ja
oppus

Esitada infoturbe nduetelevastavuse testimise ja infoturbedppuse
korraldamise meetmed

DER.4. Talitluspidevus

Esitada meetmed infoturbe ja talitluspidevuse tagamiseks
avariiolukorras




Tabel 2. Siisteemimoodulid

Siisteemimoodulid

INF. Taristu

INF.1. Hoone

Esitada meetmed, mis késitlevad organisatsiooni tiiliphoone
tehnilisi ja korralduslikke turvaaspekte

INF.2. Hoone ruumid

INF.2.1. Biirooruum

Esitada infoturvameetmed, mis on kohaldatavad biirooruumile
(nt kontor, ladu vdi muu ruum, kus asub arvutitookoht) ja
biirootookohale

INF.2.2. Serveriruum ja
andmekeskus

Esitada serveriruumi ja andmekeskuse turvaliste ja jatkusuutlike
kdidutingimuste loomise ja sdilitamise meetmed

INF.2.3. Tehnilise taristu
ruum

Esitada tehnilise taristu ruumi voi tehnilise taristu kapi
turvalisuse tagamise meetmed

INF.2.4. Arhiiviruum

Esitada andmekandjate arhiivi ja arhiveeritaval andmekandjal
oleva teabe kaitse meetmed

INF.2.5. Koosoleku-,
iirituse- ja koolitusruum

Esitada koosoleku-, iirituse- ja koolitusruumis toddeldava teabe
ja neis ruumides olevate IT-seadmete kaitse meetmed

INF.3. Mobiilne tookoht

Esitada mobiilsele t60kohale kohaldatavad korralduslikud,
tehnilised ja personali kdsitlevad meetmed, mida arvestatakse ja
taidetakse siis, kui tootaja tootab viljaspool organisatsiooni
ruume

INF.4. Kodutookoht

Esitada meetmed organisatsiooni teabe kaitseks ja turvalise
taristu rajamiseks kodutookohas

INF.S. Séiduki IT-
komponendid

Esitada organisatsiooni mehitatud ja mehitamata, sh isejuhtiva
soiduki infoturvameetmed juhul, kui séiduk (nt mootor-, vee-
vOi 0husdiduk) on varustatud tdnapievaste infotehnoloogiliste
komponentidega

INF.6. Elektrikaabeldus

Esitada meetmed hoone elektritoite kaitseks rikete, héirete ja
manipuleerimise eest

INF.7. Tehnosiisteemid

INF.7.1. Hoone
tehnosiisteemide haldus
ildiselt

Esitada hoone voi hoonete tehnoseadmete ja -siisteemide (nt
kiitte-, jahutus-, ventilatsiooni-, konditsioneerimis-, vee-,
valgustus-, tulekaitse- ja ndrkvoolusiisteemid; inglise keeles
technical building management, lihend TBM) kavandamise ja
turvalise kditamise meetmed

INF.7.2.
Hooneautomaatikasiisteem

Esitada hooneautomaatikasiisteemi (inglise keeles building
automation and control system, lihend BACS) kavandamise ja
turvalise kditamise meetmed

INF.7.3. Puhvertoiteallikas

Esitada puhvertoiteallika kavandamise ja turvalise kditamise
meetmed

NET. Andme- ja koneside

NET.1. Arvutivork

NET.1.1. Vorguhaldus Esitada turvalise vorguhalduse rajamise ja kdigus hoidmise ning
iildiselt turvalise andmeside tagamise meetmed

NET.1.2. Kohtvork Esitada vorgu arhitektuuri ja vorgulahenduse infoturvameetmed
NET.1.3. Raadiokohtvork |Esitada raadiokohtvdrgu rajamise ja turvalise kditamise juhised
NET.1.4. Virtuaalne Esitada virtuaalse privaatvorgu kavandamise ja turvalise
privaatvork kéditamise meetmed




NET.2. Sidevorgu

Esitada meetmed sidekaabelduse kaitseks rikete, hdirete ja

kaabeldus manipuleerimise eest
NET.3. Vorgukomponendid
NET.3.1. Esitada arvutivorgu mistahes komponendi turvalise kditamise

'Vorgukomponent iildiselt

meetmed

Esitada tulemiiiiri vOi tulemiiiirisiisteemi turvalise hankimise,

NET.3.2. Tulemiiiir L R

rajamise, konfigureerimise ja kditamise meetmed
NET.3.3. Marsruuter Esitada ruuteri turvalise kditamise meetmed
NET.3.4. Kommutaator |Esitada kommutaatori turvalise kditamise meetmed

NET.3.5. Raadiokohtvorgu
padasupunkt

Esitada raadiokohtvorgu komponendi turvalise kditamise
meetmed

NET.4. Vorguiihenduse
automaatne seadistus

Esitada vorguseadme turvalise konfigureerimise ja kditamise
meetmed

NET.S. Vorkupaisu
reguleerimise siisteem

Esitada meetmed arvutivorgu klientseadme vorkupadsu
reguleerimise (inglise keeles network access control, liihend
INAC) siisteemi kavandamise ja turvalise kditamise meetmed

SYS. IT-siisteemid

SYS.1. Serverid

SYS.1.1. Server iildiselt

Esitada serverina kasutatavas IT-komponendis toddeldavate
andmete ning sellega seotud rakenduste kaitse meetmed

SYS.1.2. Microsoft
'Windowsi server

Esitada Microsoft Windowsi operatsioonisiisteemiga serveri
turvalise kditamise ja serverisiisteemis toodeldavate andmete
ning protsesside kaitsmise meetmed

SYS.1.3. Linuxi server

Esitada Linuxi ja UNIXi operatsioonisiisteeme kasutava
serverisiisteemi ja selles toodeldavate andmete ning protsesside
kaitse meetmed

SYS.1.4. Riistvaraline
server

Esitada riistvaralise serverisusteemi turvalise kditamise
meetmed

SYS.1.5. Virtuaalserver

Esitada virtualiseeritud serverisiisteemi turvalise kditamise
meetmed

SYS.1.6. Konteinerdus

Esitada konteinertehnoloogia kavandamise ja turvalise kditamise
meetmed

SYS.1.7. Kubernetes

Esitada meetmed konteinerduse haldamiseks ja andmete
kaitsmiseks Kubernetese keskkonnas

SYS.2. Loppkasutaja toojaamad

SYS.2.1. Toojaam iildiselt

Esitada meetmed to6jaamas toodeldavate andmete kaitseks
olenemata arvuti tiilibist vo1 selles kasutatavast
operatsioonisiisteemist ning suurendada teadlikkust seadme
spetsiifilistest ohtudest

SYS.2.2. Microsoft
Windowsi toojaam

Esitada Microsoft Windowsi operatsioonisiisteemi kasutava
to0jaama andmete kaitse meetmed

SYS.2.3. Linuxi to6jaam

Esitada Linuxi operatsioonisiisteemi kasutava td6jaama andmete
kaitse meetmed

SYS.2.4. Apple macOSi
toojaam

Esitada macOSi operatsioonisiisteemi kasutavas todjaamas
talletatud andmete kaitse meetmed

SYS.2.6. Siilearvuti

Esitada meetmed siilearvuti turvaliseks kasutamiseks
organisatsioonis ja suurendada teadlikkust seadme spetsiifilistest
ohtudest




SYS.2.7. Irdandmekandja

Esitada irdandmekandja (inglise keeles removable media)
turvalise kasutamise meetmed

SYS.2.8.
Failijagamisteenus

Esitada serverisonumiploki (inglise keeles server message
block, lihend SMB ) andmesideprotokolli kavandamise ja
turvalise kditamise meetmed

SYS.3. Mobiilseadmed

SYS.3.1. Mobiilseade
uldiselt

Esitada meetmed toolilesannete taitmiseks kasutatava
nutitelefoni ja tahvelarvuti jaoks

SYS.3.2. Google Android

Esitada Androidi operatsioonisiisteemiga mobiilseadme
turvalise haldamise meetmed

Esitada 10Si ja iPadOSi operatsioonisiisteemiga mobiilseadme

SYS.3.3. Apple iOS turvalise haldamise meetmed

SYS.4. Muud vorgustatud seadmed
SYS.4.1. Esemevorgu Esitada esemevorgu (inglise keeles internet of things, lithend
seade iildiselt [0T) seadme turvalise haldamise meetmed
SYS.4.2. Printer ja Esitada vorgustatud printeri ja kontorikombaini turvalise
kontorikombain haldamise ja kasutamise meetmed

SYS.4.3. Sardsiisteem

Esitada sardsiisteemi (inglise keeles embedded system) turvalise
kasutamise meetmed

SYS.5. Serveriteenused

SYS.5.1. Serveriteenus
iildiselt

Esitada mistahes serveriteenuse turvalise seadistamise ja
haldamise meetmed

SYS.5.2. Failiserver Esitada failiserveri turvalise kditamise meetmed
SYS.5.3. Esitada andmebaasisiisteemi kavandamise ja turvalise kditamise
Andmebaasiserver ning andmebaasides toodeldava teabe kaitsmise meetmed

SYS.5.4. Veebirakendus

Esitada veebirakenduse turvalise to6tamise ning toddeldava
teabe kaitsmise meetmed

SYS.5.5. Ajaserveri teenus

Esitada meetmed ajaserveri turvaliseks seadistamiseks
usaldusvédrse ja tdpse kellaaja tagamise eesmirgil kodigis seotud
[T-stisteemides

Esitada organisatsioonis kasutatava domeeninimesiisteemi

SYS'5'6'. N (inglise keeles domain name system, liihend DNS)
Domeeninimesiisteem . . )
serveriteenuste turvalise kditamise meetmed
. Esitada veebiserveri ja veebiserveri kaudu juurdepédisetava
SYS.5.7. Veebiserver M Jjav udu juurdep v

teabe kaitse meetmed

SYS.5.8. Andmesalvesti

Esitada andmesalvestilahenduse kavandamise, turvalise
kiitamise ja kasutuselt korvaldamise meetmed

SYS.5.9. Terminaliserver

Esitada terminaliserveri kavandamise ja turvalise kditamise
meetmed

SYS.5.10. E-posti server

Esitada e-posti serveri turvalise seadistamise ja kditamise
meetmed

SYS.5.11. Microsoft
Exchange

Esitada Microsoft Exchange’i riihmatarkvaralahenduse
kavandamise ja turvalise kditamise meetmed

SYS.5.12. Kataloogiteenus

Esitada kataloogiteenuse kavandamise, turvalise kditamise ja
korvaldamise ning kataloogiteenuse andmete kaitsmise
meetmed

SYS.5.13. Microsoft Active
Directory Domain Services

Esitada meetmed Microsoft Active Directory Domain Services’i
tavakasutuse turbeks, kui Active Directory teenust kasutatakse




Microsoft Windowsi siisteemidest koosneva taristu ja keskse
autentimis- ja autoriseerimislahenduse haldamiseks

SYS.5.14. X-tee
turvaserver

Esitada X-tee turvaserveri kaitse meetmed, et tagada
andmevahetuse tdendusvéirtus ja X-teega seotud driprotsesside
usaldusvédrsus

SYS.5.15. Tehisarusiisteem

Esitada meetmed tehisarusiisteemi turvaliseks
kasutuselevotmiseks ja kditamiseks organisatsioonis

SYS.5.16. IP-telefonside
server

Esitada VoIP-pohise sidesiisteemi komponendi ja IP-telefoni
koneedastuse turvalisuse tagamise meetmed

SYS.5.17.
Virtualiseerimissiisteem

Esitada serveri virtualiseerimiskeskkonna turvalisuse tagamise
meetmed

SYS.5.18. Toolaua
virtualiseerimine

Esitada virtuaaltdolaua taristu (inglise keeles virtual desktop
infrastructure, lihend VDI) kavandamise ja turvalise kéditamise
meetmed

SYS.5.19. Elektrooniline

Esitada digitaalsete andmete arhiveerimise siisteemi

arhiivisiisteem kavandamise ja turvalise kéditamise meetmed
SY.S'S'.ZO' Keskne Esitada keskse logitaristu kavandamise ja kditamise meetmed
logitaristu

SYS.6. Pilvandmetootlus

SYS.6.1. Pilvandmetootlus
iildiselt

Esitada pilvandmetddtluse kavandamise ja turvalise kditamise
meetmed

SYS.6.2. Pilvrakendus

Esitada pilvrakenduse turvalise seadistamise ja kditamise
meetmed

SYS.7. Kiidutehnoloogia

SYS.7.1. Kaidutehnoloogia
iildiselt

Esitada korralduslikud ja kontseptuaalsed meetmed
kiidutehnoloogia (inglise keeles operational technology, lihend
OT) turvaliseks kasutamiseks organisatsioonis

Esitada to0stusautomaatikasiisteemi (inglise keeles industrial
automation and control system), sh protsessijuhtimissiisteemi

SYS.7.2. (inglise keeles industrial control system, lithend ICS) ja
Toostusautomaatika SCADA-siisteemi komponentide turbe meetmed, olenemata
komponentide valmistajast, arhitektuurist, otstarbest ja
paigalduskohast
Esitada autonoomse siisteemi, sh nutika anduri, andurina to6tava
SYS.7.3. o
Autonoomnesiisteem seadrpes‘gku ja robotseadmg turbe meetil?ed, olenemata selle
valmistajast, otstarbest, arhitektuurist voi asukohast
SYS.7.4. Esitada infoturvameetmed ohutusautomaatika siisteemi
Ohutusautomaatika turvaliseks kasutuselevotmiseks ja kditamiseks

SYS.7.5. Programmeeritav
kontroller

Esitada programmeeritava kontrolleri (inglise keeles
programmable logic controller, lihend PLC) turvalise
kasutuselevotmise ja kditamise meetmed, olenemata nende
valmistajast, otstarbest, arhitektuurist voi asukohast

SYS.7.6. Kaidutehnoloogia
komponentide
kaughooldus

Esitada kédidutehnoloogia komponentide turvalise kaughoolduse
meetmed. Kéidutehnoloogia koosneb tavaliselt eri tootjate
riistvara- ja tarkvarakomponentidest, mille kdigushoidmiseks ja
hooldamiseks tuleb tagada volitatud hoolduspersonali
kaugjuurdepéds

APP. Loppkasutaja rakendused




APP.1. Tarkvara iildiselt

Esitada 10ppkasutaja to0jaamas kasutatava tarkvara ja
tarkvaraga toddeldavate andmete turbe meetmed, sh tarkvara
kasutuselevotmise, hankimise, kasutamise ja kasutuselt
korvaldamise meetmed

APP.2. Veebilehitseja

Esitada meetmed andmete kaitsmiseks todjaama veebilehitseja
kaudu realiseeruda voivate ohtude eest, hdlmates nii
tsentraalselt kui ka iseseisvalt hallatavaid tookeskkondi

APP.3. E-posti klient

Esitada e-posti kliendi toodeldavate andmete kaitse iildmeetmed

APP.4. Kontoritarkvara

Esitada kontoritarkvaras toodeldavate andmete kaitsmise ja
kontoritarkvara turvalise haldamise meetmed

APP.5. Riihmatarkvara

Esitada iihendatud side- ja koostdolahenduse (inglise keeles
unified communication and collaboration, lihend UCC)
turvalise kasutamise meetmed

APP.6. Mobiilirakendus

Esitada ériprotsessi toetavas mobiilirakenduses toodeldavate
andmete kaitse meetmed

DEV. Tarkvaraarendus

DEV.1. Tarkvaraarendus
uldiselt

Esitada organisatsiooni tellitud v3i organisatsioonis arendatava
tarkvaralahenduse infoturbe haldamise ja tarkvara turvalisuse
tagamise meetmed

DEV.2.
Tarkvaraarendusprojekt

Esitada organisatsiooni individuaalseks kasutusotstarbeks vilja
tootatud voi organisatsiooni tarbeks oluliselt kohandatud
rakenduste projektipohise arendamise meetmed

DEV.3. Veebirakenduse
arendus

Esitada diinaamilise (muutuva sisuga) veebirakenduse turvalise
arendamise ja veebirakenduses toodeldavate andmete kaitsmise
meetmed

DEV 4. Integreerimine Eesti e-riigi teenustega

DEV 4.1. eID komponent

Esitada meetmed elektroonilise identiteedi (eID) komponendi ja
sellega seotud teenuste rakendamiseks organisatsioonis




Justiits- ja digiministri
25.08.2026 maaruse nr 30
,Eesti infoturbestandard”
lisa 2

Auditeerimiseeskiri

1. Terminid

Kéesolevas lisas kasutatakse jargmisi termineid:

audiitor — (inglise keeles auditor) audiitorettevottele auditi raames t66d tegev isik;

audiitorettevote — (inglise keeles auditing entity) juriidiline isik, kes osutab vérgu- ja infoslisteemide
auditeerimise teenust;

audit — auditeerimine maaruse § 10 I6ikes 1 satestatud eesmargil;

auditeeritav — (inglise keeles auditee) teenuseosutaja (edaspidi organisatsioon) voi selle osa, keda voi
mida auditeeritakse, voi auditi tellinud organisatsioon;

auditi késitlusala — (inglise keeles audit scope) auditi voi Idbivaatuse ulatus ja piirid, millega
maaratakse muu hulgas kindlaks auditeeritavad voi labivaadatavad tegevuskohad, organisatsiooni
Uksused, protsessid, funktsioonid, stisteemid, varad ja tarneahela haldus;

auditiriihm — audiitorettevotte poolt auditi tegemiseks audiitoritest ja tehnilistest ekspertidest
moodustatud rihm;

juhtivaudiitor — (inglise keeles lead auditor) auditirihma juhtiv audiitor;

teenuseandja — flusiline voi juriidiline isik, kes teeb digielemente sisaldava toote tarbijale vahetult voi
kellegi kaudu turul tasuta voi tasu eest kattesaadavaks voi kes annab tarbijale vahetult véi kellegi kaudu
tasuta voi tasu eest digielemente sisaldava tootega seotud teenuse.

2. Auditi lildine korraldus
2.1. Auditi tegemiseks sdImitakse audiitorettevdttega auditeerimisleping ja konfidentsiaalsusleping.

2.2. Auditi riski vahendamiseks ei tohi audiitorettevéte ja juhtivaudiitor teha jarjest Ule kahe sama
organisatsiooni auditi.

2.3. Auditeeritav maarab auditi tegemise ajaks kontaktisiku voi -isikud.

2.4. Auditi tegemine plaanitakse koost6ds auditeeritava kontaktisikuga, kes tagab vajalike andmete ja
isikute kattesaadavuse auditi ajal. P6hjendatud juhtudel ja eelneval kokkuleppel voib auditiprotseduure
teha kaugtod vormis, sellisel juhul kajastatakse see fakt auditi [dpparuandes ja auditi jareldusotsuses
koos kaugtéd vormis tehtud auditi kasitlusala kirjeldusega.

3. Auditi tellimine voi hankimine

3.1. Auditit tellides vbéi hankides kirjeldab auditeeritav Uheselt ja arusaadavalt auditi kasitlusala,
sealhulgas auditeeritavat ariprotsessi, sellele maaratud kaitsetarvet ning ariprotsessi erisusi.
Kasitlusala peab hdlmama vahemalt kiberturvalisuse seaduse § 3 lbigetes 2-5 nimetatud
tegevusaladega seotud vorgu- ja infoslisteeme.

3.2. Auditeeritav esitab audiitorettevdttele rakendamisele maaratud infoturbekataloogi moodulite
nimekirja, andmet6dtluse tegevuskohad, kasutatavad téokeeled, arvutikasutajate arvu, infotehnoloogia
(edaspidi /IT) meeskonna suuruse, IT-taristu lUhikirjelduse ja valjasttellitavate IT-teenuste loendi.

3.3. Kui auditi kasitlusalasse kuuluvaid andmeid toddeldakse mitmes auditeeritava tegevuskohas,
esitab auditeeritav lepingus minimaalse tegevuskohtade arvu, mille suhtes audit tehakse.
Tegevuskohtade valik ja tegevuskohtade arv peab tagama kdéikide tegevuskohatllpide
proportsionaalse esindatuse. Kui andmeid t6ddeldakse kolmes v6i vahemas tegevuskohas, valja
arvatud pilvteenuse tarnija tegevuskoht, tehakse auditiprotseduurid kdigis tegevuskohtades.



3.4. Auditeeritav margib auditit tellides vdi hankides ara, kui tegevuskohas ei ole vdimalik kohapeal
auditiprotseduure teha (nt digusaktidest voi teenuseandjaga s6lmitud kokkulepetest tulenevalt).

3.5. Auditi voib tellida voi hankida mitmele auditeeritavale korraga. Kui auditeeritavad tuginevad samale
infoturbe halduse slisteemile (nt on neil Ghine infoturbe organisatsioon, infoturvapoliitika ja infoturbe
dokumentatsioon), v6ib Uhe auditi kasitlusala laiendada mitmele auditeeritavale. Seejuures
kasitletakse auditiaruandes ja jareldusotsustes vajaduse korral auditeeritavate erisusi.

3.6. Kui auditeeritav vahetab audiitorettevotet, lisab ta hankedokumentatsiooni kehtiva auditi
jareldusotsuse.

3.7. Auditi hankedokumentatsiooni voéi tellimuse pohjal peab audiitorettevdttel olema vdimalik
adekvaatselt hinnata auditiprotseduuride tegemisega seotud t6daega ja kulu. Auditi eest kisitava tasu
maaramisel tugineb audiitorettevdte muu hulgas punktis 3.8 satestatule.

3.8. Audiitorettevdte esitab auditipakkumuses audiitori t66mahu prognoosi ja eeldatava ajaplaani.
Soovitav on lisada ka auditeeritava tO0tajatele auditiga kaasneva t66mahu prognoos.
Auditiprotseduuridele kuluvate tundide arv moodustab vahemalt 60% auditiks kavandatud t66tundide
koguarvust.

4. Nouded audiitorile

4.1. Auditeerimist juhib vastava kutseoskusega juhtivaudiitor. Juhtivaudiitor vastutab auditi kaigus
tehtavate t60de eest ning allkirjastab auditi Idpparuande ja jareldusotsuse.

4.2. Juhtivaudiitoril peab auditi tegemise ajal kehtima vahemalt Uiks jargmine kutsetunnistus:
4.2.1. GUlemaailmse IT-professionaale (lhendava organisatsiooni ISACA vélja antud infoslisteemide
audiitori (inglise keeles Certified Information Systems Auditor, lihend CISA) kutsetunnistus;
4.2.2. kvaliteediinstituudi  (inglise keeles Chartered Quality Institute) rahvusvahelise
kutsetunnistusega audiitorite registri (inglise keeles International Register of Certificated Auditors,
lihend [RCA) vaélja antud infoturbe halduse susteemide ISO/IEC 27001 kohase
sertifitseerimisskeemi pdhine juhtivaudiitori kutsetunnistus;
4.2.3. ametialase hindamise ja kutsetunnistuste andmise ndéukogu PECB valja antud infoturbe
halduse susteemide ISO/IEC 27001 kohase sertifitseerimisskeemi pdéhine juhtivaudiitori
kutsetunnistus.

4.3. Juhtivaudiitor peab auditile eelnenud kolme aasta jooksul olema audiitorina osalenud vahemalt
kolmes infoturbe vdi IT-sisteemide halduse auditis, nt Eesti infoturbestandardi auditis. Juhtivaudiitoril
peab olema vahemalt nelja-aastane IT auditi, IT juhtimise vai infoturbealane t66kogemus.

4.4. Auditirihma kaasatud audiitoritel peab olema vahemalt kahe-aastane IT auditi, IT juhtimise voi
infoturbealane t66kogemus.

4.5. Auditirdihma kaasatud tehnilistel ekspertidel peab olema auditi kasitlusala spetsiifikale vastav
tehniline kvalifikatsioon voi vahemalt kahe-aastane IT halduse vdi infoturbealane té6kogemus.

4.6. Auditiruhma lilkkmed peavad olema auditeeritavast séltumatud ja ei tohi olla osalenud auditeeritava
infoturbe halduse sisteemi kavandamises vdi rakendamises, sh auditeeritava konsulteerimises
auditeeritavas valdkonnas, auditi alguskuupaevale eelnenud kolme aasta jooksul.

4.7. Auditirihma liikmete s6ltumatus peab olema kinnitatud allkirjastatud deklaratsiooniga.

4.8. Auditiruhma liikmed peavad tagama oma kohustuste taitmise kaigus teatavaks saanud teabe
hoidmise teadmisvajaduspodhiselt ning mitte jagama teavet auditeeritava ndusolekuta. Auditeeritava
esitatud isikuandmete to6tlemisel, sh isikuandmeid sisaldavate dokumentide labivaatamisel ning
logiandmete ja tuvastussisteemide andmete kasutamisel, jargib auditor muu hulgas
andmekaitsealaste digusaktide néudeid.

4.9. Audiitor peab auditi tegemisel jargima tunnustatud auditeerimisstandardeid ja -suuniseid, infoturbe
parimaid tavasid ja audiitori kutse-eetika koodeksit (nt ISACA kutse-eetika koodeks).
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4.10. Audiitor peab auditi kavandamisel ja tegemisel juhinduma auditi kasitlusalast, maaruse 2. peatuki
nduetest ja digusaktidest. Auditiprotseduuride tegemisel ja meetmete valimi koostamisel arvestatakse
infoturvaohtudest lahtuvaid riske ja auditeeritava kaitsetarvet ning nende alusel hinnatakse asjakohaste
infoturbekataloogi meetmete rakendatust.

5. Audit

5.1. Auditi alguseks peavad organisatsioonisisese hindamise kaigus tuvastatud puudused olema
korvaldatud ja infoturvameetmete rakendamata jatmisest tulenevad riskid aktsepteeritud. Puuduste
kdrvaldamata jatmise korral on audiitorettevottel digus nduda auditi alguse edasi likkamist.

5.2. Enne auditi algust koostatakse ja kooskdlastatakse auditeeritavaga auditi plaan. Auditi plaan aitab
tagada, et kriitilistele infoturbevaldkondadele poéoératakse auditi kaigus piisavalt tahelepanu ja
auditiprotseduurid tehakse 6iges jarjekorras. Olude muutudes vdi ootamatute asjaolude ilmnedes
muudetakse vastavalt ka auditi plaani.

5.3. Auditi kdigus hinnatakse:
5.3.1. organisatsiooni infoturbe halduse slisteemi vastavust maaruse 2. peatiiki nduetele;
5.3.2. infoturbe dokumentatsiooni aja- ja asjakohasust;
5.3.3. infoturvameetmete rakendamise asjakohasust, riskipdhisust ning proportsionaalsust.

5.4. Infoturbe dokumentatsiooni asjakohasuse ja meetmete proportsionaalsuse hindamisel vdetakse
igakulgselt arvesse auditeeritava riskidele avatuse maara, organisatsiooni suurust ning intsidentide
esinemise vdimalikkust ja nende tosidust, sealhulgas nende Uhiskondlikku ja majanduslikku méju.

5.5. Audiitor hindab infoturvameetmete rakendamise plaani alusel meetmete rakendatust ning
moodulite valjajattude asjakohasust ja proportsionaalsust auditi kasitlusala ulatuses. Meetmete
rakendamist kontrollitakse valikuliselt, vastavalt kinnitatud auditi plaanile. Kontrollitavate meetmete
valimisel Iahtub audiitor:

5.5.1. ariprotsessile mdju avaldavatest ohtudest ja riskidest;

5.5.2. mooduliga seotud ohtude olulisusest organisatsiooni kontekstis;

5.5.3. auditeeritavas organisatsioonis teostatud infoturvariskide kaalutlemise tulemustest;

5.5.4. organisatsioonis toimunud infoturvaintsidentidest;

5.5.5. varasemate infoturbe auditite leidudest ning Iabivaatuste aruannetes esitatud

tdhelepanekutest ja soovitustest;

5.5.6. auditeeritavale eelnevalt tutvustatud meetmetest valimi moodustamise metoodikast.

5.6. Audiitor I1&htub oma hinnangutes riskipéhisuse printsiibist. Audiitori tdhelepanek voib pdhineda tUhe
vOi mitme meetme mitterakendamisel véi meetmete osalise rakendamise koosmajul.

5.7. Hinnangu kujundamiseks teeb auditirihm auditiprotseduure, mille maht moodustab vahemalt 60%
auditi kogumahust ja mis hdlmab vdhemalt jargmisi protseduure:

5.7.1. intervjuud;

5.7.2. meetmete tdhususe kontroll, sh tehniline kontroll;

5.7.3. paikvaatlused;

5.7.4. dokumentatsiooni ja tdendusmaterjali labivaatus.

5.8. Auditi tdendusmaterjali vdib auditeeritav audiitorile kas valjastada, kohapeal naidata véi selgitada
intervjuu kaigus (nt vérguskeem, logide anallisaator, tulemuduri reeglid, diguste susteemi selgitamisel
reaalsed isikupbhised naited).

5.9. Kui tdendusmaterjalidega tuleb tutvuda kohapeal, tagatakse audiitorile selleks vajalik t6okoht ja
t66tingimused.

5.10. Auditeeritava teenuseandja infoturbe hindamisel tuginetakse hinnangut kujundades teenuseandja
(nt pilvteenuse tarnija) esitatud auditi kasitlusala hdlmavatele ja turvameetmete rakendatust
kinnitavatele sertifikaatidele ning vastavusauditite aruannetele. Hinnangu kujundamisel vdib arvesse
votta ka lepingulisi infoturvandudeid, organisatsiooni koostatud riskihinnangut teenuseandja teenuse
kohta ja riskihinnangust I&htuvate meetmete rakendamist.
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5.11. Audit 16peb auditi I6pparuande ja jareldusotsuse esitamisega auditeeritavale.
6. Auditi Iopparuanne ja auditi jareldusotsus

6.1. Lépparuanne koosneb kahest eraldi ja juhtivaudiitori digiallkirjastatud elektroonilisest dokumendist:
auditi jareldusotsusest ja auditi Idpparuandest.

6.2. Auditi jareldusotsus peab sisaldama vahemalt jargmist:
6.2.1. auditeeritava ametlik nimetus ning auditi k3sitlusalasse kuuluvate organisatsioonide ametlik
nimetus ja registrikood;
6.2.2. auditi tegemise aeg ja kestus;
6.2.3. kasitlusala;
6.2.4. lldhinnang organisatsiooni infoturbe halduse siisteemi toimimisele. Uldhinnang sisaldab muu
hulgas teavet, kas ja kui palju leiti auditi kdigus lahknevusi ja sellest tulenevaid kérge tasemega
riske;
6.2.5. audiitorettevotte ametlik nimetus ja auditi teinud auditirihma liikmete nimed.

6.3. Auditi jareldusotsus ei vdi sisaldada juurdepaasupiiranguga teavet.

6.4. Auditi Ibpparuanne peab sisaldama vahemalt jargmist:
6.4.1. auditi kokkuvdte, mis sisaldab juhtivaudiitori nime, auditi tegemise aega, auditi tulemuste
[Ghikokkuvotet ning auditirdhma Gldhinnangut infoturbe halduse slisteemi toimimisele. Auditi
kokkuvdttes esitatakse ka auditi kaigus kinnitust saanud positiivsed aspektid;
6.4.2. auditi kasitlusala, sh ariprotsesside loend ja nende peamised ohud;
6.4.3. auditi metoodika, ajaplaan, auditeeritud tegevuskohad ja auditi tegemisel esinenud piirangud;
6.4.4. auditis osalenud auditeeritava t66tajate ja auditirdhma liikmete nimekiri ning nende rollide
kirjeldused;
6.4.5. auditirdhma hinnang IT-riskide haldusele;
6.4.6. auditirthma hinnang infoturvameetmete rakendamisele;
6.4.7. auditi leiud koos lahknevuste kirjelduste ja auditiriihma lisatud riskihinnangutega;
6.4.8. auditi Idpparuande lisadena vormistatud asjakohane tdendusmaterjal.

6.5. Mitmele auditeeritavale korraga Uhise auditi tegemisel kasitlevad auditi jareldusotsus ja
I6pparuanne vajaduse korral ka auditeeritavate erisusi. Kokkuleppel vbib iga auditeeritava kohta
koostada eraldi I6pparuande ja jareldusotsuse, viidates otsuses auditi Uhisele kasitlusalale.

6.6. Infoturbe halduse siisteemi hindamisel peab audiitorettevéte arvestama vahemalt jargmisi aspekte:
6.6.1. sisteem vastab maaruse 2. peatlki nduetele;
6.6.2. organisatsioonis on maaratud infoturbe eest vastutajad ja infoturbele on eraldatud piisavad
ressursid;
6.6.3. organisatsioonis on maaratud kaitseala ja ariprotsessiga seotud varad;
6.6.4. organisatsioonis on tuvastatud ja hinnatud ariprotsessi nduetelevastavust rikkuda véivad
ohud ja riskid;
6.6.5. organisatsioonis on teostatud infoturbe haldus, sh valitud meetmed vastavad
riskihaldusmetoodikale, et leevendada organisatsiooni ariprotsessi toimimisele méju avaldavate
riskide kahjulikke tagajargi.

6.7. Aruandes esitatakse iga sellise auditileiu kirjeldus, lahknevus infoturbe halduse sisteemi néuetest,
leiuga kaasneva riski kirjeldus ja auditirihma soovitus riski kasitlemiseks:
6.7.1. millest tulenevad Uhele vdi mitmele ariprotsessile madala tasemega riskid;
6.7.2. millest tulenevad Uhele voi mitmele ariprotsessile kdrge tasemega riskid;
6.7.3. mille riskid Uksikult véttes on madala tasemega, kuid mille puhul v&ib leidude koosmdju tottu
asjaolude ebasoodsal kokkusattumisel kaasneda kdrge tasemega risk Uhele vdi mitmele
ariprotsessile.

6.8. Auditirihm anallisib meetmete mitterakendamise pdhjendusi ning hindab meetmete rakendamata
jatmisest voi osalisest rakendamisest tulenevaid riske jargmiselt:
6.8.1. kdrge tasemega risk — oluline lahknevus meetmetes kirjeldatu ja tegeliku olukorra vahel.
Meetmete rakendamata jatmisest tulenevate riskide realiseerumine vdib tekitada suurt kahju
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organisatsiooni varadele ja tegevusele. Kahju pohjustab lepingute ja digusaktide taitmata jatmist
ning voib dhvardada &riprotsesside jatkusuutlikkust vdi auditeeritava olemasolu;

6.8.2. madala tasemega risk — vaheoluline lahknevus meetmetes kirjeldatu ja tegeliku olukorra
vahel. Riskide realiseerumine vdib tekitada piiratud ja ohjatavat kahju auditeeritava varadele ja
tegevusele (nt lUGhiajalised todkatkestused).

6.9. Auditi Ibpparuandes esitatakse loend auditi kaigus:
6.9.1. tehtud auditiprotseduuridest ja kogutud tdendusmaterjalidest;
6.9.2. kontrollitud moodulistest.

6.10. Auditi leidude kohta on auditirihmal olemas téendusmaterjal, auditi kontrollid peavad olema
korratavad.

6.11. Kui auditi tegemisel tuginetakse varasema infoturbe halduse slsteemi auditi tulemustele,
margitakse auditi aruandes selgelt, millisele auditi aruandele auditirihm on tuginenud ja mil maaral.

6.12. Auditi jareldusotsuse ja auditi Idpparuande kavand esitatakse auditeeritavale seitsme paeva
jooksul parast auditiprotseduuride 16ppemist.

6.13. Auditeeritaval on digus esitada 14 paeva jooksul kavandi kohta audiitorettevéttele kirjalikult
taasesitatavas vormis vaidlustus, sealhulgas taiendavaid tdendusmaterjale.

6.14. Vaidlustuse arvestamise korral teeb audiitorettevote 14 paeva jooksul kavandis asjakohased
parandused. Vaidlustuse arvestamata jatmise korral lisab audiitorettevbte auditi |6pparuandele
vaidlustuse ja selle arvestamata jatmise péhjenduse.

6.15. Auditi jareldusotsus ja auditi Idpparuanne esitatakse auditeeritavale hiljemalt 14 paeva jooksul
parast vastavalt punktis 6.13 vdi 6.14 satestatud tahtaja moéddumist. Auditeeritav kinnitab auditi
I6pparuande vastuvétmise kirjalikult taasesitatavas vormis.

6.16. Kokkuleppel auditeeritavaga voib audiitorettevdte tutvustada auditi Idpparuannet auditeeritava
juhtkonnale.

6.17. Auditeeritav esitab jarelevalveasutusele auditi jareldusotsuse hiliemalt 14 paeva jooksul parast
auditi jareldusotsuse ja auditi Idpparuande saamist.

6.18. Kui auditi jareldusotsuses on viidatud Uhele vdi mitmele kdrge tasemega riskile, tuleb
auditeeritaval esitada jarelevalveasutusele ka auditi Idpparuanne.

6.19. Organisatsioon vdib Vabariigi Valitsuse 19. detsembri 2022. a maaruse nr 121 ,Voérgu- ja
infostisteemide klberturvalisuse nduded” § 4 I6ikes 1 satestatud auditite vahelisel perioodil esitada
jarelevalveasutusele uuendatud auditi jareldusotsuse.

7. Auditijargsed tegevused

7.1. Auditeeritav kavandab parandusmeetmete rakendamise, maarab vastutajad ja tahtajad.
Parandusmeetmete rakendamist ja infoturvameetmete rakendamise plaani ajakohastamist
koordineerib infoturbe eest vastutav isik.

7.2. Auditeeritav kdrvaldab auditi Idpparuandes viidatud madala tasemega riski voi maarab kasitlusviisi
hillemalt jargmise auditi alguseks.

7.3. Korge tasemega riski on auditeeritav kohustatud kd&rvaldama kuue kuu jooksul auditi
jareldusotsuse ja auditi Idpparuande saamisest arvates. Kui auditeeritaval ei 6nnestu kuue kuu jooksul
seda riski kdrvaldada, koostab ta riski kasitlemise plaani, milles kirjeldab riski vdhendamiseks
rakendatud meetmeid ja riski kérvaldamiseks rakendatavaid ajutisi meetmed ning maarab plaani
rakendamise eest vastutaja.

7.4. Punktis 7.3 satestatud kohustuse taitmisest teavitab auditeeritav jarelevalveasutust 14 paeva
jooksul kohustuse taitmisest arvates.



7.5. Punktis 7.3 satestatud plaani koostamisest teavitab auditeeritav jarelevalveasutust 14 paeva
jooksul plaani koostamisest arvates, kuid hiljemalt kuue kuu parast auditi jareldusotsuse ja auditi
I6pparuande saamisest arvates.

7.6. Kui auditi aruannete sailitamise tahtaeg ei tulene muust digusaktist voi eeskirjast, sailitab
auditeeritav auditi aruandeid turvaliselt vahemalt seitse aastat.

7.7. Audiitorettevote sailitab auditi aruandeid ja seotud dokumente turvaliselt ning vastavalt

pooltevahelisele kokkuleppele. Juurdepaas dokumentidele on Uksnes vastava teadmisvajadusega
isikul.



